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Politica di Sicurezza delle Informazioni di Security.it Srl
1. Introduzione e Scopo

Security.it Srl riconosce il valore delle persone e delle loro differenze attraverso un approccio diversificato e
inclusivo alla gestione delle risorse umane, assicurando pari opportunita di crescita professionale a tutti. La
sicurezza delle informazioni & un obiettivo primario, essenziale per proteggere i dati personali identificabili
(PII) dei clienti e i diritti di proprieta intellettuale di terze parti. Questa politica definisce gli impegni
dell'azienda nella gestione sicura e responsabile delle informazioni, in conformita con la norma ISO/IEC
27001:2017.

Ambito di Applicazione:
Questa politica si applica a tutti i dipendenti di Security.it Stl, ai nostri appaltatori, fornitori e agli
stakeholder esterni con cui collaboriamo.

2. Impegni e Obiettivi
Obiettivi Qualitativi:

o Riservatezza: Garantire che le informazioni siano accessibili solo a soggetti e/o processi autorizzatl.

Integrita: Salvaguardare le informazioni da modifiche non autorizzate.
« Disponibilita: Assicurare I'accesso tempestivo alle informazioni necessarie.
o Controllo: Implementare e testare processi e strumenti per la gestione sicura dei dati.
o Autenticita: Garantire la provenienza affidabile delle informazioni.
o Privacy: Proteggere e controllare i dati personali.
Obiettivi Quantitativi:

o Riduzione degli Incidenti di Sicurezza: Ridurre del 30% gli incidenti di sicurezza informatica entro
il prossimo anno.

e Formazione Continua: Formare il 100% dei dipendenti sulla politica di sicurezza delle
informazioni entro il prossimo anno.
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3. Ruoli e Responsabilita
Responsabile della Sicurezza delle Informazioni (CISO):
e Sovraintendere all'implementazione e alla gestione della politica di sicurezza delle informazioni.

o Assicurare che tutti i dipendenti siano formati e consapevoli delle loro responsabilita in materia di
sicurezza delle informazioni.

Dipendenti:
» Rispettare tutte le politiche e le procedure relative alla sicurezza delle informazioni.

o Segnalare immediatamente qualsiasi incidente di sicurezza o sospetta violazione dei dati.

4. Sistema di Gestione della Sicurezza delle Informazioni (SGSI)

Security.it Srl ha sviluppato un SGSI in conformita con i requisiti della norma ISO/IEC 27001:2017 per
proteggere il proprio patrimonio informativo. I1 SGSI copre la sicurezza delle informazioni nelle seguenti
aree:

¢ Protezione e Conservazione dei Dati

¢ Sicurezza delle Informazioni

o Controllo degli Accessi

e Gestione Patrimoniale e del Rischio

o Classificazione e Gestione delle Informazioni

o Sensibilizzazione e Formazione sulla Sicurezza delle Informazioni
o Utilizzo Accettabile e Politiche di Clear Desk e Clear Screen
e Sicurezza per la Telefonia Mobile

e Continuita Aziendale e Backup

¢ Protezione contro Malware e Antivirus

e Gestione delle Modifiche

e Sicurezza dei Fornitori di Terze Parti
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e Miglioramento Continuo

¢ Registrazione e Monitoraggio

o Gestione della Sicurezza di Rete

e Trasferimento delle Informazioni

e Sviluppo Sicuro

o Sicurezza Fisica e Ambientale

¢ Gestione delle Chiavi Crittografiche e Controllo Crittografico
e Documentazione e Record

e Gestione degli Incidenti Significativi e Raccolta delle Prove
¢ Gestione delle Patch

e Servizi Cloud

e Diritti di Proprieta Intellettuale

5. Misure Tecniche di Sicurezza

Security.it Srl ha implementato adeguate misure tecniche di sicurezza per gestire la protezione, la
conservazione ¢ la sicurezza delle informazioni. Queste misure includono:

o Controllo degli Accessi: Regole rigorose per 'accesso alle informazioni.

e Protezione Fisica: Misure di sicurezza fisica per proteggere le infrastrutture IT.

o Crittografia: Utilizzo di crittografia per proteggere le informazioni sensibili.

e Backup e Ripristino: Politiche di backup regolari e piani di ripristino.

e Gestione delle Minacce: Monitoraggio continuo e risposta agli incidenti di sicurezza.

o Formazione: Programmi di formazione regolari per sensibilizzare i dipendenti sulla sicurezza delle
informazioni.
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6. Miglioramento Continuo e Revisione Periodica
Revisione Periodica:

e Lapolitica di sicurezza delle informazioni sara rivista annualmente per garantirne la pertinenza e
'adeguatezza.

Audit Interni:

e Security.it Srl condurra audit interni semestrali per valutare la conformita e identificare eventuali
aree di miglioramento.

Aggiornamento ¢ Comunicazione:

» Questa politica sard documentata, implementata e comunicata a tutti i dipendenti, e sara messa a
disposizione delle parti interessate su richiesta.

7. Impegni della Direzione
La Direzione di Security.it Srl ¢ impegnata a:

1. Attuare, sostenere e verificare periodicamente la presente Politica, e divulgarla a tutti i soggetti che
lavorano per I’azienda o per conto di essa.

2. QGarantire le risorse necessarie per 1’efficace protezione delle informazioni.
3. Definire gli obiettivi in materia di sicurezza delle informazioni.

4. Riesaminare periodicamente gli obiettivi e la Politica per la sicurezza delle informazioni per
accertarne la continua idoneita.

Roma 14 giugno 2024
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